
Как защитить себя 
от мошенников?

Клади трубку
Не разговаривай с незнакомцами.

Сразу заверши диалог и перезвони 
по официальному номеру.

Никогда не сообщай свои личные данные.

Защити свой аккаунт
Установи двухфакторную аутентификацию  
(подтверждение входа через SMS  
или push-уведомление).

Регулярно проверяй историю  
активности в приложениях.

Для каждого сервиса создай 
сложный и уникальный пароль.

Не переходи по подозрительным ссылкам.
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Установи защиту
Настрой определитель номера «Яндекс», 
«2gis», «Т-банк», Kaspersky Who calls.

Подключи антиспам в личном кабинете  
своего мобильного оператора.

Установи официальный антивирус  
на компьютер и телефон.

Подробная инструкция и ссылки на приложения 


на сайте стопмошенники72.рф
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По данным МВД России, в 2024 году ущерб от кибермошенничества составил  
Для защиты от обмана появляются новые официальные сервисы,  

а банки ежедневно блокируют подозрительные операции. 
200 млрд рублей. 

Самое важное — твои действия. Не дай мошенникам украсть 
твои деньги — защити себя и своих близких от их уловок!



Пользуйся новыми 
способами защиты
Сервис «Вторая рука»

Твои переводы будет подтверждать или отклонять  
тот, кому ты доверяешь. Он сможет заблокировать 

подозрительную операцию. Его можно подключить  
в своем банке.

Отказ от рекламы

Ты можешь подать заявление оператору, чтобы 
полностью отказаться от рекламных звонков и SMS. 

Самозапрет на кредиты и сим-карты

Это можно сделать на портале Госуслуг. 
 
Если мошенники все-таки узнают твои данные, 
 
они не смогут ими воспользоваться.

Также банки будут: 

внимательнее 
наличных в банкомате;


следить за снятием  

выдавать деньги после оформления  
потребительского кредита 
(«период охлаждения»);

не сразу 

как и другие организации при звонке 
 свое 

«Банк», «Услуги связи» и другое.
указывать название и категорию: 

Изучай информацию 
о новых схемах обмана

Читай новости.

Ознакомься с частыми способами  
мошенничества на сайте  
стопмошенники72.рф. 

Делись информацией с близкими.
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